竹溪县中医医院云主机采购项目

采购需求：

按照2018年04月国家卫健委国家卫生健康委员会规划与信息司及国家卫生健康委员会统计信息中心发布的《全国医院信息化建设标准与规范》文件相关建设内容及规范要求，在竹溪县中医医院现有的信息化建设基础上，结合医院在长远规划和“互联网+医疗健康”服务方面的设计，竹溪县中医医院就目前机房服务器上云业务提出需求。医疗行业云平台通过云管理平台实现资源的统一管理、弹性伸缩，有效提升存储扩容周期，降低设备投资成本，同时实现业务数据的高安全和高容错。有孚云存储支持海量存储和高效数据运算，满足医疗大数据的采集、存储、检索、计算和应用展现需要，保障互联网医院信息化进程，提升患者就医体验。
结合中医院实际情况，为保证中医院业务稳定运行及资金建设压力，服务器上云采用逐步迁移的模式，即下列需求规格签订框架协议，中医院根据实际使用需求，按协议价格开通即可。（协议期限五年）
	序号
	*资源使用量
	资源配置
	价格/年

	1
	1 
	8核16G 500G sata
	

	2
	1 
	16核32G 1T sata
	

	3
	1 
	32核64G 1T  sata
	

	4
	1 
	10M共享带宽
	

	5
	1
	备份磁盘500G sata
	

	6
	1
	备份磁盘1T sata
	


采购项目技术服务要求：

	产品名称
	指标项
	规格要求

	
	1、▲自主知识产权
	▲投标人或所投云资源池的运营公司或母公司支持云平台管理软件为国产自研产品。（提供云平台软件著作权并加盖投标人公章）

	
	2、▲云资源等级保护
	▲云资源符合国家安全等级保护三级相关要求。（提供等保三级证书并加盖投标人公章）

	
	3、▲云资源服务能力
	▲投标人或所投云资源池的运营公司或母公司支持全国产化服务器部署，支持资源池的X86和国产CPU（至少含海光、鲲鹏、飞腾）的混合部署（提供云平台与国产CPU适配的第三方测试报告并加盖投标人公章）

	云主机
	4、云主机性能
	云主机产品提供普通IO、高IO、超高IO等多种类型云硬盘。

	
	
	单块云硬盘数据容量≥30TB。

	
	
	单台云主机支持≥12 块网卡，可以设置不同的 IP 地址。

	
	
	可自定义云主机的系统盘容量，最小 40GB，最大不少于 1TB。

	
	5、可扩展性
	▲支持计算能力的垂直伸缩，支持对 CPU 和内存的升级、降级操作，支持增加、减少云硬盘的个数。（提供证明材料并加盖投标人公章）

	
	
	支持计算能力的水平弹性伸缩，可根据定时、周期或监控策略，增加或减少云服务器实例。

	
	
	▲单台云主机最高可以支持挂载59块SCSI云硬盘。（提供证明材料并加盖投标人公章）

	
	
	提供多种规格云主机，可以随时升级云主机的 CPU、内存、带宽等配置：

1、CPU支持1核—64核；

2、内存支持1G—256G；

3、CPU与内存的资源配比为1:1、1:2、1:4。

	
	6、▲安全性
	▲提供云主机全量、增量备份功能，支持手动备份或周期性备份。（提供证明材料并加盖投标人公章）

	
	
	支持完善的安全防护：

1、DDoS流量清洗、云主机安全、网站安全服务；

2、数据多副本存储，提升数据安全性；

3、提供IPSec VPN、云专线等接入方式，保障用户接入安全。

	
	7、▲操作系统
	▲投标人或所投云资源池的运营公司或母公司具备其自主研发的操作系统（提供操作系统软著证明材料并加盖投标人公章）。

	
	
	云主机支持主流的WINDOWS、LINUX等操作系统，兼容常见的操作系统；包括但不限于对以下操作系统的支持：

Windows Server 2008、Windows Server 2012、CentOS、Ubuntu、Debian、OpenSUSE、Oracle Linux。

	存储
	8、云硬盘
	单块云硬盘最大IOPS不小于10000、吞吐量不小于300MBps。

	
	
	云硬盘中的数据自动地在可用区内以多副本冗余方式存储，避免数据的单点故障风险，提供数据可靠性。

	
	
	提供云硬盘全量、增量备份功能，支持手动备份或周期性备份。

	
	
	提供多种类型云硬盘，支持 SATA、SAS、SSD。

	
	
	单个共享云硬盘最多可同时挂载给16个云主机。

	
	9、▲云备份
	▲支持云硬盘备份和云主机备份，保障数据安全。可以为已有的云硬盘和云主机创建备份，可用于快速恢复数据状态，加强数据安全。（提供证明材料并加盖投标人公章）

	
	10、对象存储
	对象存储支持Amazon S3官方SDK进行Get，Put，Delete，List操作。

	
	
	支持统计粒度为5分钟，统计数据延时在1小时内。

	
	
	支持设置对象下载速率、并发连接数，防止盗链。

	
	
	对象存储功能架构具备异地冗余、具备多站点多活。

	
	
	支持查看6个月的操作跟踪记录。

	
	
	对象存储数据持久性 ≥ 99.9999999999%

	网络
	11、▲服务能力
	▲支持虚拟私有云VPC，可通过 VPC 实现云资源中的网络规划，包括创建子网、配置安全组、配置网络ACL等。（提供证明材料并加盖投标人公章）

	
	
	支持同一租户或不同租户在同一云资源池内通过对等连接实现VPC之间的内网互通。

	
	
	▲投标人或所投云资源池的运营公司或母公司具有中国信通院颁发的“云平台网络能力评估-多云互联”证书（提供证明材料或证书扫描件并加盖投标人公章）。

	
	
	支持安全组功能，用户可以自定义安全组内与组间弹性云服务器的访问规则，加强弹性云服务器的安全保护。

	
	12、负载均衡
	支持虚拟负载均衡器功能，支持http/https/TCP/UDP 协议。

	
	
	支持4层、7层负载均衡服务监听器开启会话保持功能。

	
	
	负载均衡监听器可支持轮询、最小连接数和源地址多种模式的转发规则。

	
	13、NAT网关
	支持通过 NAT 网关实现海量的公网访问， 保护私有网络信息不直接在公网暴露。

	
	14、云专线
	支持多种网络接入方式，包括但不限于：

1、提供互联网方式接入云资源；

2、支持从用户本地 IDC 机房通过 MPLS 专线、IPRAN云专线等方式接入到云资源池的 VPC 中，实现内网互通；

3、支持 IPSec VPN 接入，在远端用户和 VPC 之间建立一条点对点、安全加密的通信隧道，使远端用户通过 VPN 直接使用 VPC中的云资源。

	云安全
	15、云主机安全
	支持自动清点主机内部资产如进程、端口、账号、应用等，实时掌握主机内部资产变化，为安全分析提供数据基础。

	
	
	能精准本地分析漏洞，包含精准POC探测和版本漏洞探测；支持CVSS等漏洞信息详细描述，支持漏洞修复影响检查，提供命令级漏洞修复建议。

	
	
	支持弱口令自动检测，自动匹配账号名相关易猜解密码；支持实时暴力破解多层次监控、破解拦截功能、自动黑单记录。

	
	
	支持多维度web后门识别，支持规则匹配、相似度匹配、沙箱检测、模式分析引擎检测等多种机制检测，具备实时监测能力；具备web后门详细描述展示。

	
	
	实时异常登录监控，发现异常IP、区域、时间等的异常登录，支持恶意库匹配，支持自动更新黑名单功能。

	
	16、Web应用防火墙
	支持 Web 攻击进行检测，包括但不限于 SQL 注入、XSS 跨站攻击、命令注入、代码注入、敏感文件访问等。能通过预置的信誉库，防护恶意扫描爬虫等攻击。

	
	
	支持基于IP(IP地址、IP地址+掩码)的黑白名单设置。符合白名单策略的请求一律放行，符合黑名单策略的请求一律阻断或记录日志。

	
	
	支持对常见的爬虫、Robot进行检查，防止页面被恶意爬虫。

	
	
	支持对url_escape、大小写、unicode、html oct、html hex、Coct等编码的全场景多次、混合编码还原，以及base64部分场景的解码还原。

	
	17、云堡垒机
	提供单点登录功能，通过一次登录系统后，就可直接登录基于 B/S 和 C/S 的应用系统，无需再次认证。

	
	
	提供操作审计功能，审计操作人员的账号使用（登录、资源访问）情况、资源使用情况等。

	
	
	支持应用发布防跳转：防止通过应用发布服务器进行跳转登录未授权资源，进行 http/https 访问过程时运维人员仅允许访问授权地址，保证运维的规范性。

	
	
	提供细粒度的访问控制功能，最大限度保护用户资源的安全。细粒度的命令策略是命令的集合，可以是一组可执行命令，也可以是一组非可执行的命令，该命令集合用来分配给具体的用户，来限制其系统行为。

	
	18、DDoS防护
	支持四层到七层的 DDoS 攻击防护能力，包括 CC、SYN flood、UDP flood 等所有 DDoS 攻击方式。

	
	
	支持针对公网 IP 配置和修改 Anti-DDoS 相关参数的功能，参数包括 CC 防护是否开启、每秒请求量、每秒 HTTP 请求数（CC 防护开启时有效）、单一源 IP 连接数。

	
	
	支持查看单个公网 IP 的监控功能，包括当前防护状态、当前防护配置参数、前 24 小时的流量情况、24 小时的异常事件（清洗和黑洞）。


